ZARZADZENIE NR 81/2026
WOJTA GMINY PATNOW

z dnia 23 czerwca 2026 r.

W sprawie wprowadzenia procedury monitorowania utrzymania efektow Projektu Grantowego
»Cyberbezpieczny Samorzad”

Na podstawie Na podstawie art. 31 oraz 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j.
Dz. U. z2026r. poz. 662) oraz § 13 ust. 1 umowy o powierzenie grantu onumerze FERC.02.02-CS.01-
001/23/1824/ FERC.02.02-CS.01-001/23/2024 Wit Gminy Patnéw zarzadza, co nastepuje:

§ 1. Wprowadza si¢ procedure monitorowania utrzymania efektéw projektu nr FERC.02.02-CS.01-
001/23/1824,  realizowanego ~ wramach  projektu  grantowego »Cyberbezpieczny ~ Samorzad”
wspotfinansowanego ze srodkéw Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet II:
Zaawansowane ushugi cyfrowe, Dzialanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczenstwa
w brzmieniu okre§lonym w zalaczniku nr 1 do zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ petnomocnikowi SZBI w Urzedzie Gminy w Patnowie.

§ 3. Zarzadzenie wchodzi w zycie zdniem podjecia ipodlega publikacji w Biuletynie Informacji
Publiczne;.
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Zalacznik do zarzadzenia nr 81/2026
Wéjta Gminy Patnéw
z dnia 23 czerwca 2026 r.

Procedura monitorowania i utrzymania efektéw projektu grantowego ,,Cyberbezpieczny Samorzad”
realizowanego przez Gmine Patnéw

Niniejsza procedura zostata opracowana w zwigzku z realizacja przez Gming Patnéw projektu o numerze
FERC.02.02-CS.01-001/23/1824 realizowanego w ramach projektu grantowego pn. ,.Cyberbezpieczny
Samorzad” wspéifinansowanego ze srodkéw Funduszy Europejskich na Rozwoj Cyfrowy 2021-2027 Priorytet
Il Zaawansowane ushugi cyfrowe Dzialanie 2.2 Wzmocnienie krajowego systemu cyberbezpeiczefistwa, dalej
jako: ,,Projekt”, na podstawie § 3 ust. 3 oraz § 13 ust. 1 Umowy o powierzenie grantu o numerze FERC.02.02-
CS5.01-001/23/1824/FERC.02.02-CS.01-001/23/2024.

1. Cel procedury:

Celem procedury jest okreslenie zasad monitorowania, dokumentowania oraz potwierdzania utrzymania
efektow projektu ,,Cyberbezpieczny Samorzad” przez caly okres jego trwalosci, zgodnie zumowa
0 powierzenie grantu, wytycznymi programu FERC oraz obowiazujacymi przepisami prawa.

2. Zakres procedury:

Procedura obejmuje dziatania zwigzane z biezagcym monitorowaniem, nadzorem oraz utrzymaniem efektéw
projektu ,,Cyberbezpieczny Samorzad” w okresie jego trwatosci, w szczegdlnosci:

1) monitorowanie utrzymania srodkéw trwatych, wartosci niematerialnych i prawnych oraz ustug nabytych
w ramach projektu, wtym ich sprawnosci technicznej, dostepnosci oraz przydatnosci do realizacji
zalozonych celéw;

2) sprawowanie nadzoru nad prawidfowym i zgodnym z przeznaczeniem uzytkowaniem systemow, urzadzen
oraz innych zasob6éw objetych projektem;

3) monitorowanie zgodnosci podejmowanych dzialan z celami projektu oraz osiggnietymi wskaznikami
okreslonymi w dokumentacji projektowe;;

4) identyfikowanie, analizowanie oraz monitorowanie nieprawidlowosci i potencjalnych zagrozefi mogacych
wplywac na trwaltos¢ projektu, a takze inicjowanie i wdrazanie dzialan korygujacych lub zapobiegawczych.

3. Okres obowigzywania:

Procedura obowigzuje przez okres 2 lat od dnia zakoniczenia realizacji projektu, rozumianego jako dzien
zaakceptowania przez Operatora koficowego rozliczenia projektu.

4. Odpowiedzialnos¢ i przestrzeganie:

Procedura dotyczy wszystkich pracownikéw Urzedu Gminy Patnéw, ktérzy sa zaangazowani w realizacje
projektu lub korzystaja z jego efektéw.

Odpowiedzialnos¢ za prawidlowe stosowanie procedury ponosi Wojt Gminy Patndw.

5. Zakupione srodki trwale oraz wartosci niematerialne i prawne bedg uzytkowane przez Gmine Patnéw,
zgodnie z zapisami wniosku aplikacyjnego, w celu zwickszenia poziomu bezpieczenstwa informacji poprzez
wzmacnianie odpornosci oraz podnoszenie zdolnosci do skutecznego zapobiegania i reagowania na incydenty
w systemach informacyjnych.

6. Gmina Patnéw ponosi odpowiedzialno$¢ materialna za zakupione w ramach projektu $rodki trwale oraz
wartosci niematerialne i prawne, w szczegolnosei za:

1) system zabezpieczen danych — serwer NAS RACK i 20 dyskéw do serwera NAS,
2) tokeny sprzgtowe USB - 40 szt. CAL,

3) zarzadzalne urzadzenie sieciowe - 3 szt. zarzadzalny switch Rack POE,
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4) serwer fizyczny — 2 szt. serwer rack,

5) zasilanie awaryjne — generator pradotwérczy,

6) oprogramowanie monitorujgce,

7) oprogramowanie DLP - programowanie przeciwdziatajacemu wyciekowi danych,
8) serwer pocztowy.

7. W ramach projektu przeprowadzono dwukrotnie ankiete dojrzalosci cyberbezpieczenstwa, wykonano
audyt zgodnosci z KRI w oparciu o SZBI, opracowano i wdrozono dokumentacje¢ Polityki Bezpieczenstwa
Informacji, a takze prowadzenie projektu oraz doradztwo w zakresie jego realizacji i rozliczenia.

Projekt obejmowat réwniez rozw6j kompetencji pracownikéw, poprzez organizacje szkolefi m.in. z zakresu:
1) atakéw socjotechnicznych,
2) ochrony danych osobowych,
3) zagrozen mobilnych i metadanych,
4) zagrozen sprzetowych,
5) cyberbezpieczenstwa,
6) specjalistycznych szkolen dla pracownikéw IT.

8. Przebieg procedury:

Systemowi  monitorowania  podlegaja  elementy  z obszaréw: organizacyjnego, technicznego
1 kompetencyjnego, dla ktérych okreslono we wniosku o przyznanie grantu liczby jednostek.

1) Dane i informacje na potrzeby monitoringu beda zbierane cyklicznie raz do roku w I kwartale pOCZawszy
od roku 2027.

2) Dane i informacje na potrzeby monitoringu beda przekazywane do Referatu Ogolnego w Urzedzie Gminy
Patnéw przez pracownika upowaznionego za nadzér nad systemem teleinformatycznym w Urzedzie Gminy
Patnéw.

3) Interpretacja danych zgromadzonych w trakcie monitoringu nastepuje na podstawie karty, stanowigcej
zalacznik nr 1 do niniejszej procedury i odbywa sie we wspolpracy z pracownikiem odpowiedzialnym za
nadzér nad systemem teleinformatycznym w Urzedzie Gminy Patnéw.

4) Monitoring prowadzony bedzie z wykorzystaniem metod ilosciowych i jakosciowych w odniesieniu do
wskaznikéw okreslonych we wniosku aplikacyjnym.

5) Pracownik upowazniony do kontaktu z Grantodawca przedklada na zadanie Grantodawcy lub Instytucji
Zarzadzajacej FERC, Instytucji posredniczacej FERC lub Komisji Europejskiej raporty z monitoringu
utrzymania efektéw projektu.

6) W przypadku zidentyfikowania sytuacji wplywajacej na zagrozenie utrzymania efektéw projektu lub jego
trwatosci Gmina Patnéw podejmuje dziatania naprawcze.

7) W sprawach nieuregulowanych niniejszg procedurg stosuje si¢ odpowiednie przepisy prawa, akty

wewngtrzne, a w szczegolnosci zapisy umowy o powierzenie grantu i regulaminu konkursu grantowego
»Cyberbezpieczny Samorzad”.

8) Niniejsza procedura obowigzuje przez caly okres trwalosci projektu i podlega przegladowi oraz aktualizacji
w przypadku wystapienia zmian organizacyjnych, prawnych lub technicznych majacych wplyw na
realizacje jej postanowien Iub utrzymanie efektéw projektu.

A/%,
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Zalacznik do Procedury monitorowania utrzymania efektow

Utrzymanie efektow i trwalosci projektu
Stan na dzieft 31.12.20.....1.

Lp.

Nazwa wskaznika

Jednostka

| Warto$¢ docelowa wg
wniosku o
dofinansowanie

Rok osiagniecia

Stan obecny
(utrzymane
| /zmodyfikowane)

Liczba
pracownikow IT
podmiotéw |
wykonujacych
zadania publiczne
objetych

wsparciem |
szkoleniowym
(Kobiety)

Szt.

Liczba '
pracownikéw IT
podmiotéw
wykonujacych
zadania publiczne
objetych ‘
wsparciem
szkoleniowym
(Mezezyzni)

Szt.

Liczba
pracownikéw
podmiotéw
wykonujacych
zadania publiczne
nie bedacych
pracownikami IT,
objetych
wsparciem
szkoleniowym

| (Kobiety)

Szt.

Liczba
pracownikéw
podmiotéw
wykonujacych
zadania publiczne
nie bedacych
pracownikami IT,
objetych
wsparciem
szkoleniowym
(Mezczyzni)

Szt.
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5. | Liczba systemow
stuzacych
zwickszeniu
| poziomu Szt.
bezpieczenstwa
| informacji

6. Uzytkownicy
' nowych i | |
zmodernizowanych
publicznych ustug,
| produktéw i sz |
‘ procesow
| cyfrowych |

l

7. Liczba podmiotow | |
wspartych w |
| zakresie
| cyberbezpieczenst | Szt
wa w ramach JST
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